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Пример за резервиранаконфигурация с VRRP/BGP, ПетърДимитров

×Компютърнатамрежа е основата, върхукоято
стъпвацялатаIT инфраструктура.

×За всекибизнес е важно наличносттана 
мрежовитеуслуги да бъдемаксимална, а 
възстановяванетона мрежовитеуслуги при 
инцидент да се случвас минималнопрекъсване.

×Щеразгледаметипична ситуация и пример как 
можеда се реализираподходящаза бизнеса 
мрежоваинфраструктура.
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Изисквания

×Всичкида иматИнтернет

×Корпоративнитемрежи в офиситеда имат
връзкас корпоративнитемрежи в централен 
офис (и помеждуси)

×Високанадеждности липсана единична 
точка на повреда
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Подход

×Всичкиключовикомпонентивъввсекиофис 
трябвада садублирани:

×Два рутера

×Два основнисуича

×Два Интернет доставчика

×Два UPS-а
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Особености

×Типичнатауслуга от Интернет доставчикза 
малкияи среденбизнес включваедин публичен 
реален IP адрес, но дории да саповече-преноса
до офиса не е резервиран.

×В повечетослучаи въввсекиофис имапо повече
от еднамрежа -в примера щереализираме
корпоративна мрежа и мрежа за гости

×Щеизградимпримера с два офиса, но подхода 
можеда се приложи за произволен бройофиси

6



Пример за резервиранаконфигурация с VRRP/BGP, ПетърДимитров

Резервиране на захранване

×За захранванена устройстватаот два различни
UPS-а саподходящиустройства с 2 захранвания

×В краенслучай резервиранетона устройства с 
еднозахранванеможеда се дублирасъс
захранванепрезPoEin

×Неподходящиза основнисуичове/рутериса
устройства без такававъзможност, като
например CRS328-24P-4S+RM или hAPlite
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Физическа топология в офис

×Основниярутерпоема услугатаот основнияИнтернет 
доставчик, резервниярутер-от резервниядоставчик

×Всекирутере свързанс всекисуич

×Връзкатамежду дватарутераможеда се дублирас 
връзкапрезvlanпрезсуичовете

×Между основнитесуичовее препоръчително
дублиранена връзката, въпрекиче е възможноакозад 
тяхимадругисуичоведублиранетода е презтях
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Физическа топология в офис
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ISP1 ISP2

Internet

officeX-main officeX-back

officeX-sw-main officeX-sw-back

officeX-isp1-public-ip officeX-isp2-public-ip
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Оразмеряване

×Въпреки, че в примера щедадемидея за 
балансиране, всекиот рутеритетрябвада може
да поеме цялатаработа

×Същовсекиот Интернет доставчицитетрябва
да е с достатъченкапацитетза работатана офиса

×Брояпортовена суичоветеза крайни
устройства трябвада предвиден така, че при 
отпаданена суичкрайнитеустройства да могат
да се събератна останалитесуичове
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Топология между офисите

×В предложения пример щереализираметунели
презИнтернет: един тунелмежду дватаосновни
рутераи един тунелмежду дватарезервнирутера

×Възможное да се изградят4 тунела(всекис всеки) 
между дватаофиса, но:

×Вероятносттаот едновременноотпаданена 2 
компонента, такиваче с 2 тунелада възникнепроблем 
койтоне би възникналс 4 тунела, не оправдава
усложняванетона конфигурацията, поддръжкатаи 
диагностикатапри проблем

×Концепциятаоставав сила и за вариант не с тунели, а със
закупенауслуга от доставчиците(L2 или L3 VPN)
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Топология между офисите
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ISP1 ISP2

ISP1 ISP2

officeX-main officeX-back

officeY-main officeY-back

officeX-isp1-public-ip officeX-isp2-public-ip

officeY-isp1-public-ip officeY-isp2-public-ip

Office X
AS65*X

Office Y
AS65*Y

IPIP-main IPIP-back
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Топология демонстрация

×В примернататопология базовата
конфигурация с имена на интерфейси, IP адреси, 
RoMONи др. е подготвенана всичкиустройства.

×Щеработимна устройстватав Офис1. 
Конфигурациятана устройстватав Офис2 е 
аналогична и е предварителнонаправенабез 
конфигурациятана BGP.
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Резервиране на Layer2

×Суичоветеосигуряватрезервиранататопология 
в офиса чрез RSTP, катоRootBridgeе основния
суич, следващпо приоритет -резервния

×Всекиот суичоветеза крайниустройства има
връзкикъмдватаосновнисуича

×Акоточкитеза безжичендостъпняма
възможностда сасвързаникъмдва различни
суичасатакаразпределенимежду тях, че ако
отпадненякойсуичоставащитеAP-та все пак да 
осигуряватразумно покритиев офиса
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Резервиране на Layer2

×На основниясуич:
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/interface bridge add name=bridge-all priority=0x1000
/interface bridge port
add bridge=bridge-all interface=ether1-to-sw-back-back path-cost=15
add bridge=bridge-all interface=ether2-to-sw-back-main
add bridge=bridge-all interface=ether3-to-back
add bridge=bridge-all interface=ether4-to-main
add bridge=bridge-all interface=ether5
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Резервиране на Layer2

×На резервниясуич:
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/interface bridge add name=bridge-all priority=0x2000
/interface bridge port
add bridge=bridge-all interface=ether1-to-sw-main-back path-cost=15
add bridge=bridge-all interface=ether2-to-sw-main-main
add bridge=bridge-all interface=ether3-to-back
add bridge=bridge-all interface=ether4-to-main
add bridge=bridge-all interface=ether5
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Резервиране на Layer2

×РутеритеизползватBonding в режим Active-
Backup от два интерфейса, катоосновен
(активен) е тозикъмRoot Bridge (основниясуич), 
резервен-тозикъмрезервниясуич.

×По аналогичен начин могатда се свържат
корпоративнитесървъри-с два интерфейса (с 
Bonding или NIC Teaming или с какъвто
механизъмразполагасъответнатаОС) къмдвата
основнисуича.
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Резервиране на Layer2

×На дватарутера:
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/interface bonding
add mode=active-backup name=bonding-trunk primary=\
ether2-to-sw-main slaves=ether2-to-sw-main,ether3-to-sw-back
/interface vlan
add interface=bonding-trunk name=vlan10-corporate vlan-id=10
add interface=bonding-trunk name=vlan20-guest vlan-id=20
add interface=bonding-trunk name=vlan99-link-back vlan-id=99
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Резервиране на gateway

×За резервиранена gatewayза крайните
устройства, рутеритеизползватVRRP

×За използванена дватапровайдера и за 
разпределениена натоварванетона рутерите
можев различнитемрежи различен рутерда 
бъдеVRRP Master

×За нашататопология corporateмрежатаще
използваосновниярутер/провайдер, а мрежата
за гости -резервния
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Резервиране на gateway

×На основниярутер:
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/interface vrrp
add interface=vlan10-corporate name=vrrp10-corporate priority=120 vrid=10
add interface=vlan20-guest name=vrrp20-guest priority=80 vrid=20

×На резервниярутер:

/interface vrrp
add interface=vlan10-corporate name=vrrp10-corporate priority=80 vrid=10
add interface=vlan20-guest name=vrrp20-guest priority=120 vrid=20
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Да направим мрежите

×На основниярутер:
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/ ip address
add address=10.1.10.251/24 comment="Corporate Main" \
interface=vlan10-corporate
add address=10.1.10.254 comment="Corporate Virtual" \
interface=vrrp10-corporate
add address=10.1.20.251/24 comment="Guest Main" \
interface=vlan20-guest
add address=10.1.20.254 comment="Guest Virtual" \
interface=vrrp20-guest
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Да направим мрежите

×На резервниярутер:
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/ ip address
add address=10.1.10.252/24 comment="Corporate Main" \
interface=vlan10-corporate
add address=10.1.10.254 comment="Corporate Virtual" \
interface=vrrp10-corporate
add address=10.1.20.252/24 comment="Guest Main" \
interface=vlan20-guest
add address=10.1.20.254 comment="Guest Virtual" \
interface=vrrp20-guest
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Да направим мрежите

×На дватарутера:
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/ ip pool
add name=dhcp_pool-corporate ranges=10.1.10.100-10.1.10.200
add name=dhcp_pool-guest ranges=10.1.20.100-10.1.20.200
/ ip dhcp-server
add address-pool=dhcp_pool-corporate disabled=no interface=\
vrrp10-corporate lease-time=1d name=dhcp10-corporate
add address-pool=dhcp_pool-guest disabled=no interface=\
vrrp20-guest lease-time=2h name=dhcp20-guest
/ ip dhcp-server network
add address=10.1.10.0/24 comment=Corporate gateway=10.1.10.254
add address=10.1.20.0/24 comment=Guest gateway=10.1.20.254
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Резервиране на Интернет

×На всекиот рутеритеосновендоставчикще
бъдетози, койтосе поема на съответниярутер

×Рутераследи услугатаот Интернет доставчика
чрез checkgatewayс рекурсивна маршрутизация

×Резервендоставчикщеимачрез fail overкъм
маршрут по подразбиране, получен от другия
рутерпо iBGP
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Да реализираме следенето на 
Интернет доставчика с 

рекурсивната маршрутизация:

×На дватарутера:

25

/ ip route add comment="For recursive routing through ISP" scope=10 \
dst-address=8.8.4.4 gateway=[get value-name=gateway [find dst-address=0.0.0.0/0]]
/ ip route set gateway=8.8.4.4 check-gateway=ping [find dst-address=0.0.0.0/0]
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Тунели

×В примера щеизползвамеIPIP тунелипрез
Интернет (в практиката-и криптиранис IPsec)

×На основниярутер:

26

/interface ipip
add local-address=office1-isp1-public-ip name=ipip-office2-main \
remote-address=office2-isp1-public-ip

×На резервниярутер:

/interface ipip
add local-address=office1-isp2-public-ip name=ipip-office2-back \
remote-address=office2-isp2-public-ip
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Адреси

×Щесани необходимиадресина връзките
между рутерите, кактои на тунелите

×Щеизползвамепо-малкиIP адресина директната
връзкамежду рутеритев един офис спрямоадресите
на VLAN-а презсуичовете, за да направим директната
връзкапо-предпочитанабез да усложнявамеBGP 
конфигурацията

×Въпреки, че за примера нямада ни е 
необходимо, за пълнотана конфигурациятаще
осигурими loopbackадреси
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Адреси

×На основниярутер:

28

/interface bridge
add name=loopback
/ ip address
add address=10.1.88.1 comment=Loopback interface=loopback
add address=10.1.99.1/30 comment="Main link" \
interface=ether5-link-main
add address=10.1.99.5/30 comment="Backup link" \
interface=vlan99-link-back
add address=10.0.2.1/30 comment="Main tunnel to Office2" \
interface=ipip-office2-main
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Адреси

×На резервниярутер:
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/interface bridge
add name=loopback
/ ip address
add address=10.1.88.2 comment=Loopback interface=loopback
add address=10.1.99.2/30 comment="Main link" \
interface=ether5-link-main
add address=10.1.99.6/30 comment="Backup link" \
interface=vlan99-link-back
add address=10.0.2.5/30 comment="Backup tunnel to Office2" \
interface=ipip-office2-back
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Планиране на BGP

×Въввсекиофис щеизползвамеразлична частна
автономна система (между офиситещеимаме 
eBGP, между рутеритев един офис - iBGP)
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Планиране на BGP

×Съссредстватана BGP можем да наложим 
политики за основени резервентунелпо различни
начини:

×С конфигурация само в централен офис за 
централизираноуправление на трафика презтунелите

×С конфигурация само в отдалеченитеофиси, такаче 
конфигурациятав централен офис да е максимално
опростена, а въввсекиот другитеофисида бъдемалка и 
сравнителнопроста (управляващасамо трафика за този
офис)

×С комбинация от конфигурации в централен офис и 
отдалеченитеофиси-трудно за поддръжка
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Планиране на BGP

×В примера щеразгледамеварианта за 
конфигурация само в отдалеченитеофиси-
товащевключваработа по рутеритена Офис2

×Щеналожим политика за предпочитанена 
тунеламежду основнитерутери

×В посокаот Офис1 къмОфис2 с MED от Офис2

×В посокаот Офис2 къмОфис1 с LocalPreference
от Офис2
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Рекурсивна маршрутизация

×В рамкитена всекиофис за нуждитена iBGP
всекирутертрябвада имамаршрутизация за 
транспортнитемрежи на тунелитена другия
рутер

×За целите на примера щеизползваме
статичнимаршрути(в практикатаобикновено
OSPF осигуряватова)

33



Пример за резервиранаконфигурация с VRRP/BGP, ПетърДимитров

Рекурсивна маршрутизация

×На основниярутер:

34

/ ip route
add check-gateway=ping comment="For iBGPrecursive routing" distance=1 \
dst-address=10.0.2.4/30 gateway=10.1.99.2
add comment="For iBGPrecursive routing" distance=2 \
dst-address=10.0.2.4/30 gateway=10.1.99.6

×На резервниярутер:
/ ip route
add check-gateway=ping comment="For iBGPrecursive routing" distance=1 \
dst-address=10.0.2.0/30 gateway=10.1.99.1
add comment="For iBGPrecursive routing" distance=2 \
dst-address=10.0.2.0/30 gateway=10.1.99.5
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BGP конфигурация Офис1

×На основниярутер:

35

/routing bgpinstance
set default as=65001 router-id=10.1.88.1
/routing bgpnetwork
add comment=Loopback network=10.1.88.1 synchronize=no
add comment=Corporate network=10.1.10.0/24 synchronize=no
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BGP конфигурация Офис1

×На основниярутер:

36

/routing bgppeer
add name=office1-link-main out-filter=out-internal remote-\
address=10.1.99.2 remote-as=65001 default-originate=if-installed
add name=office1-link-back out-filter=out-internal remote-\
address=10.1.99.6 remote-as=65001 default-originate=if-installed
add name=office2-main remote-address=10.0.2.2 remote-as=65002
/routing filter
add chain=out-internal action=discard prefix=10.1.10.0/24 \
prefix-length=24-32 comment="Prevent local corporate network \
to be announced internally"
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BGP конфигурация Офис1

×На резервниярутер:

37

/routing bgpinstance
set default as=65001 router-id=10.1.88.2
/routing bgpnetwork
add comment=Loopback network=10.1.88.2 synchronize=no
add comment=Corporate network=10.1.10.0/24 synchronize=no
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BGP конфигурация Офис1

×На резервниярутер:

38

/routing bgppeer
add name=office1-link-main out-filter=out-internal remote-\
address=10.1.99.1 remote-as=65001 default-originate=if-installed
add name=office1-link-back out-filter=out-internal remote-\
address=10.1.99.5 remote-as=65001 default-originate=if-installed
add name=office2-back remote-address=10.0.2.6 remote-as=65002
/routing filter
add chain=out-internal action=discard prefix=10.1.10.0/24 \
prefix-length=24-32 comment="Prevent local corporate network \
to be announced internally"
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BGP конфигурация Офис2

×Филтрина основниярутер:

39

/routing filter
add chain=office1-in append-bgp-communities=65002:1 \
set-bgp-local-pref=120 comment="Inclomingfrom Office1 main"
add chain=office1-out action=accept prefix=10.2.10.0/24 \
prefix-length=24-32 set-bgp-med=80 comment="Announce \
corporate network to Office1"
add chain=office1-out action=accept prefix=10.2.88.1 \
prefix-length=32 set-bgp-med=80 comment=loopbacks
add chain=office1-out action=accept prefix=10.2.88.2 \
prefix-length=32 set-bgp-med=80 comment=loopbacks
add chain=office1-out action=discard comment=\
"Discard everything else for Office1"
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BGP конфигурация Офис2

×Филтрина основниярутер:
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add action=accept chain=out-internal bgp-communities=65002:1 \
comment="Announce internally routes learned from Office1"
add action=accept chain=out-internal prefix=10.2.88.1 \
prefix-length=32 comment=loopback
add action=accept chain=out-internal prefix=0.0.0.0 \
prefix-length=0 comment="Default route"
add action=discard chain=out-internal comment=\
"Discard everything else internally"
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BGP конфигурация Офис2

×Филтрина резервниярутер:
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/routing filter
add chain=office1-in append-bgp-communities=65002:2 \
set-bgp-local-pref=80 comment="Inclomingfrom Office1 main"
add chain=office1-out action=accept prefix=10.2.10.0/24 \
prefix-length=24-32 set-bgp-med=120 comment="Announce \
corporate network to Office1"
add chain=office1-out action=accept prefix=10.2.88.1 \
prefix-length=32 set-bgp-med=120 comment=loopbacks
add chain=office1-out action=accept prefix=10.2.88.2 \
prefix-length=32 set-bgp-med=120 comment=loopbacks
add chain=office1-out action=discard comment=\
"Discard everything else for Office1"
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BGP конфигурация Офис2

×Филтрина резервниярутер:
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add action=accept chain=out-internal bgp-communities=65002:2 \
comment="Announce internally routes learned from Office1"
add action=accept chain=out-internal prefix=10.2.88.2 \
prefix-length=32 comment=loopback
add action=accept chain=out-internal prefix=0.0.0.0 \
prefix-length=0 comment="Default route"
add action=discard chain=out-internal comment=\
"Discard everything else internally"
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BGP конфигурация Офис2
×На основниярутер:
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/routing bgpinstance
set default as=65002 router-id=10.2.88.1
/routing bgpnetwork
add comment=Loopback network=10.2.88.1 synchronize=no
add comment=Corporate network=10.2.10.0/24 synchronize=no
/routing bgppeer
add name=office2-link-main out-filter=out-internal remote-\
address=10.2.99.2 remote-as=65002 default-originate=if-installed
add name=office2-link-back out-filter=out-internal remote-\
address=10.2.99.6 remote-as=65002 default-originate=if-installed
add name=office1-main in-filter=office1-in out-filter=office1-out \
remote-address=10.0.2.1 remote-as=65001
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BGP конфигурация Офис2
×На резервниярутер:
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/routing bgpinstance
set default as=65002 router-id=10.2.88.2
/routing bgpnetwork
add comment=Loopback network=10.2.88.2 synchronize=no
add comment=Corporate network=10.2.10.0/24 synchronize=no
/routing bgppeer
add name=office2-link-main out-filter=out-internal remote-\
address=10.2.99.1 remote-as=65002 default-originate=if-installed
add name=office2-link-back out-filter=out-internal remote-\
address=10.2.99.5 remote-as=65002 default-originate=if-installed
add name=office1-back in-filter=office1-in out-filter=office1-out \
remote-address=10.0.2.5 remote-as=65001
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Ускорена реакция на събития

×За по-бързопрехвърлянекъмрезервни
маршрути(особенопри проблемис тунелите
презИнтернет) можем да накарамеBGP да 
използваBFD*

×На всичкирутери:
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/routing bgppeer set use-bfd=yes [find]

* В зависимостот параметрите на връзкитеможеда е необходима 
настройка на BFD различна от тазипо подразбиране
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Следва най-
приятната част:

Дърпане на кабели 
и тестване :)
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Благодаря за 
вниманието!
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